Аннотация рабочей программы

дисциплины Б1.Б.22 Программно-аппаратные средства защиты информации
Дисциплина «Программно-аппаратные средства защиты информации» является частью базового блока дисциплин по выбору подготовки студентов по направлению подготовки 09.03.04. Дисциплина реализуется на факультете автоматики и информационных технологий кафедрой «Электронные системы и информационная безопасность».

Требования к уровню освоения содержания дисциплины. 

Дисциплина нацелена на формирование общепрофессиональных компетенций выпускника:

ОПК 1: владение основными концепциями, принципами, теориями и фактами, связанными с информатикой;

ОПК 2: владение архитектурой электронных вычислительных машин и систем.

В результате изучения дисциплины студент должен знать основные документы, касающиеся защиты информации; аппаратуру защиты информации; основные методы криптографические алгоритмы и протоколы защиты информации; основные методы и алгоритмы дешифрации сообщений.

Преподавание дисциплины предусматривает следующие формы организации учебного процесса: лекции, лабораторные работы и самостоятельную работу студента, консультации.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме выполнения лабораторных работ и отчетов по ним, и промежуточный контроль в форме зачета с оценкой.
Общая трудоемкость освоения дисциплины составляет 4 зачетных единиц, 144 часа. Программой дисциплины предусмотрены лекционные занятия в количестве 16 часов, лабораторные работы в количестве 32 часа и 96 часов самостоятельной работы студента.

